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INOVA® PeriNet

INOVA® PeriNet ist die sichere Peri-
meter-Management-Lésung. Darun-
ter verstehen wir die Visualisierung,
Steuerung und Kontrolle eines Freige-
léndes von zentraler Stelle.

INOVA® PeriNet informiert Gber
Zustandsdnderungen der Freigeldn-
dezugéinge wie z. B. Tore, Schranken,
Drehkreuzen und Poller.

Stérungen, die ggf. auftreten, werden
unverziglich gemeldet, sodass sofort
GegenmafBnahmen eingeleitet wer-
den kénnen. Ein digitales Pfértnerpult
ermdglicht es dem Betreiberpersonal
Besuchern und Kunden kontrollierten
Zugang zum Perimeter zu gewdhren.
Dank verschliUsselter Kommunikation
und permanenter Selbstiberwachung
ist INOVA® PeriNet Cyber- und Mani-
pulationssicher.

Das digitale Pfortnerpult
INOVA® PeriNet digitalisiert das ana-
loge Pfértnerpult durch einen oder
mehrere Touchscreens. Diese digitale
Variante bietet einige Vorteile:

® |Inferaktive Animationen, Grafiken
und Widgets

® Einfache Anpassung des Bedien-
pults an bauliche Verdnderungen

® Verschiedene Bedienansichten auf
einem Arbeitsplatz (z.B. Tag und
Nachtbetrieb)

® Benutzereingaben werden geloggt
und kénnen zurickverfolgt werden

® Die Menusprache kann auf den
Bediener abgestimmt werden

Kartendarstellung

Eine digitale Karte erméglicht eine
Ubersichtliche Visualisierung des Peri-
meters inkl. der Darstellung aller
physischen Objektzugénge. Hier wer-
den dem Betreiberpersonal Statusén-
derungen und Fehlermeldungen ver-
anschaulicht.

Verfigt Ihr Perimeter tber ein Uber-
wachungssystem, z.B. einer Zaun-
Detektion, werden die entsprechen-
den Alarmzonen ebenfalls visualisiert
und im Bedarfsfall alarmiert.
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Flexibler Zugriff

Die INOVA® PeriNet Software ist
browserbasiert, ohne jedoch eine
Internetanbindung zu erfordern.
Berechtigte Benutzer erhalten Uber
das lokale Netzwerk mit PC oder
Touchscreen-Geréten plattformiber-
greifend (z.B. Windows, Linux,
Android) Zugriff. Eine intuitive Meni-
fohrung macht die Bedienung so
einfach wie méglich und logisch nach-
vollziehbar. Zugriff, Ansicht und Infor-
mationsmenge kénnen dank der
Benutzerkontenverwaltung auf die
BedUrfnisse und Kompetenzen einzel-
ner Anwender angepasst werden.

Ausfallsicherheit

Die INOVA® PeriNet Topologie ist
ausgesprochen ausfallsicher struktu-
riert. Bei der Entwicklung wurden
jegliche Angriffspunkte, insbesondere
sogenannte ,Single Point of Failure”,
vermieden. So haben Angriffe oder
Sabotageversuche méglichst wenig
bis gar keine Auswirkungen auf die
Funktionalitét des Systems.

Die Kommunikation funktioniert Gber
ein Bus-System, das auch als
geschlossener Ring verlegt werden
kann. So sind alle Objektzugénge
miteinander verbunden.

Im Falle eines punktuellen Durchtren-
nens der Busleitung wird die Kommu-
nikation und die Spannungsversor-
gung innerhalb von 500 Mikrosekun-
den umgeleitet.

Das System bleibt wahrenddessen voll
funktionsfahig. Die Spannungsversor-
gung kann an einer beliebigen Stelle
im Bus-System realisiert werden. Sie
kann an nur einem Punkt oder bei
Bedarf an mehreren Orten erfolgen,
sodass bei Ausfall einer Spannungs-
quelle der Systembetrieb gewdhrleis-
tet bleibt.

Das digitale Steuerpult bietet
gegenuiber einem analogen Steuer-

pult mehr Sicherheit, Funktionalitat
und Flexibilitat.

Gewdhnlicherweise beinhaltet
INOVA® PeriNet einen einzigen zen-
tral installierten Hub. Bei Bedarf ist es
méglich, den Hub mehrfach und an
unterschiedlichen Orten zu installie-
ren, sodass der Ausfall eines einzel-
nen Hubs (z.B. im Brand- oder Sabo-
tagefall) das System nicht beeintréch-
tigt.

Der Zugriff auf das INOVA® PeriNet
System kann ebenfalls von mehreren
Clients an unterschiedlichen Orten
redundant erfolgen.
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Cybersicherheit

Zahlreiche Maflnahmen verhindern
unbefugten Systemzugriff, Datenmani-
pulation und das Einschleusen unau-
torisierter, schadlicher Hardware. Das
INOVA® PeriNet-Netzwerk wird stan-
dardmaéfBig Gber eine vollstdndige
Verschliusselung (AES 128-Bit-CBC)
gesichert. Ein Sicherheitsschlissel
fungiert als Zertifizierung eines jeden
INOVA® PeriNet Knotens. Somit ist
sichergestellt, dass das Einschleusen
von nicht autorisierter Hardware in
das System sofort gemeldet wird.

Die Verwendung verschlUsselter Pakete
zur Ubertragung der Daten tber den
INOVA® PeriNet-Bus verhindert unbe-
fugten Datenzugriff (sog. netwok snoo-
ping). Die eingesetzten Hash-
Algorithmen verhindern die Datenma-
nipulation (sog. network spoofing).
Aufféllige Datenpakete werden auto-
matisch geldscht und ignoriert. Dauer-
hafte Stérungen fihren dazu, dass der
entsprechende Knoten als sabotiert
gemeldet wird.

Neben dem generellen Datenverkehr
werden auch alle auf dem INOVA®
PeriNet Hub gespeicherten Konfigura-
tionsdateien vollstédndig mit AES 128-
Bit verschlisselt. JSON Web Token
(JWT) und eine SSL 1024-Bit-
VerschlUsselung der Benutzerschnitt-
stelle stellen sicher, dass keine unauto-
risierten Benutzer Zugriff auf das Sys-
tem erhalten.

SelbstUberwachung

Der gesamte INOVA® PeriNet System-
zustand wird kontinuierlich Uber-
wacht. Abweichungen von der Norm
(Temperatur, Feuchtigkeit, Spannung,
Wassereintritt) werden so frihzeitig
gemeldet.

Durch Alarme wird signalisiert, dass
das System von den zuvor definierten
Betriebsfunktionen abweicht. Ebenso
ist das System manipulationsiber-
wacht. Es wird alarmiert, sobald ein
Gehdause gedffnet oder bspw. Kabel
eingesteckt oder getrennt werden.



Perimeterschutz

Komplett aus einer Hand

Wir verstehen Perimeterschutz als
Konzept mit perfekt aufeinander
abgestimmten mechanischen und

elektronischen Sicherungskomponenten.

Qualitét, Sicherheit und Langlebigkeit
zeichnen unsere Produkte aus und
machen INOVA Perimeterschutz fur Sie
zu einer sicheren Investition.

Mit unserem dichten Netzwerk aus
qualifizierten Fachhéandlern haben Sie
immer einen kompetenten Ansprech-
partner vor Ort.
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lhr Partner
fUr integrierten Perimeterschutz

bﬂflﬂlﬂﬂﬂﬂ

Berlemann Torbau GmbH
UlmenstraBBe 3

D - 48485 Neuenkirchen
Tel.: +49 5973 9481-0

Fax: +49 5973 9481-50
E-Mail: info@berlemann.de
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