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Foyer der Haselsteinschule, einer Fdrderschule in Winnenden

Offenheit und Sicherheit in der Balance

Nach dem Amoklauf an der Albertville-Realschule im Marz 2009 wurde fUr die Schulen in Winnenden
ein mehrstufiges Sicherheitskonzept erarbeitet, in dem die Zutrittskontrolle ein elementarer Baustein ist

AUSGANGSBASIS

Die Sicherheit in Schulen ist seit jeher ein Balanceakt.
Einerseits besteht der Wunsch nach einem gewissen
Sicherheitsniveau unter entsprechendem Einsatz von
Technik. Gleichzeitig sollen Schulen ihren offenen
Charakter nicht verlieren. Zudem darf die Sicherheits-
technik tagliche Abldufe nicht einschrénken. Diese
Aspekte spielten auch bei der Neuausrichtung des
Sicherheitskonzepts flr die Schulen in Winnenden eine
elementare Rolle, insbesondere nachdem der Amoklauf
im Marz 2009 die Albertville-Realschule in den Fokus
der Offentlichkeit geriickt hatte.

Bereits im Sommer 2009 wurde der Beschluss gefasst,
dass die Albertville-Realschule ihren Schulbetrieb unter
bestimmten Voraussetzungen im bisherigen Gebaude
fortfUhren sollte. Zu den wichtigsten Voraussetzungen
zahlten hierbei diverse bauliche MaBnahmen sowie die
Installation eines Amokalarmsystems und einer Zutritts-
kontrolle mit Amoksicherung.

Der Umbau war fur den Zeitraum zwischen August 2010
und September 2011 terminiert. Somit hieB es, innerhalb
klrzester Zeit ein komplett neues Sicherheitskonzept

zu erarbeiten, das planbar, 6ffentlich ausschreibbar und
vergebbar sein musste.

HAUPTANFORDERUNGEN

In enger Zusammenarbeit mit der Polizei und Versiche-
rung hat das Stadtbauamt Winnenden zuerst Uberlegt,
wie die zukUnftigen SicherheitsmaBnahmen an allen
weiterfihrenden Schulen ausgestaltet sein missen,
damit sie den Schulbetrieb nicht einschrénken, einen
Mehrwert fur die taglichen Ablaufe liefern und dabei
nicht zu offensichtlich sind. Aus diesen Uberlegungen
heraus entwickelten die Beteiligten ein Konzept mit drei
Séulen:

1. Alarmierung: Bei Branden und anderen Gefahren-
situationen sollen umgehend alle im Geb&ude befind-
lichen Personen Uber eine Sprachdurchsage in Klartext
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SALTO PRODUKTE

e SALTO Virtual Network (SVN), Zutrittskontroll-
system auf Mifare-Basis

e XS4 Original Beschlage (620 Stlick: DIN-Version mit
und ohne ,Bitte nicht stéren”-Funktion)

® XS4 GEO Zylinder

® XS4 Original Wandleser

® XS4 Software ProAccess zum Anlegen und
Verwalten der Zutrittsberechtigungen

e XS4 Codiergerat zum Personalisieren
der Identmedien

® XS4 Programmiergerat fur Offline-Komponenten
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und mit Handlungsanweisungen informiert werden. Zeit-
gleich sollen die Alarme, abhangig von der jeweiligen
Situation, an Feuerwehr und/oder Polizei geleitet werden.
2. SchlieBung: Es soll allen Personen problemlos maglich
sein, die Raume und Bereiche auch ohne die Anwesen-
heit von Berechtigten (typischerweise Lehrern) schnell
schlieBen zu kénnen. Gemé&RB der Landesbauordnung
(LBO) gehoéren Klassenraumtlren allerdings zum zweiten
Rettungsweg. Das heif3t, sie mlssen von innen immer
zu 6ffnen sein. Daher ist eine geteilte Nuss im Schloss
Voraussetzung fur eine regelkonforme Lésung. Zudem
muss gewahrleistet sein, dass Lehrer immer in die Klas-
senrdume gelangen kdnnen, z. B. falls Schiler mal einen
Streich spielen.

3. AuBensicherung: Um den Zugang zu einem Gebaude
zu regeln, missen absolut alle AuBentlren eingebunden
sein. Dementsprechend waren zukinftig weniger Zugén-
ge geplant und diese sollten Uber eine Zutrittskontrolle
samt Alarmanlage gesichert sein.

XS4 Original Beschlag mit ,Bitte nicht stéren“-Funktion

DETAILAUSARBEITUNG

Nachdem das Grundkonzept feststand, folgte die Aus-
arbeitung der Details. Im Falle der Zutrittssteuerung wird
an allen weiterfihrenden Schulen in Winnenden Ubergrei-
fend das Fachlehrerprinzip angewandt, demnach durfen
nur bestimmte Personen Zutritt zu bestimmten Raumen
haben. Die Entscheidung Uber die Zuordnung der Lehrer
zu den R&aumen trifft die Gesamtlehrerkonferenz jeder
einzelnen Schule individuell. Entsprechend regelt jede
Schule die Berechtigungen unterschiedlich, da sich
auch die Ablaufe unterscheiden. Darlber hinaus sollten
Lehrer nur ein Ausweismedium flUr die Zutrittskontrolle
und die Amokalarmausldsung erhalten, um in Gefahren-
situationen nicht aus Versehen das falsche Medium zu
verwenden und so unndtig Zeit zu verlieren.

Ein entscheidendes Auswahlkriterium fUr die Technik
war letztendlich deren Zuverlassigkeit. Folglich wurden
hochwertige und praxisbewahrte Produkte gefordert,

die konstant hohe Sicherheit im Schulbetrieb bieten.



Derzeit setzt die Stadt Winnenden in den Schulen 620 XS4 Original Beschlage mit und ohne ,Bitte nicht stéren“-Funktion ein

Zutrittskontrolle mit integrierter Amoksicherung

GemaB den gestellten Anforderungen wurde ein geeignetes Zutrittssystem im Markt recherchiert,
installiert und nach Einweisung in Betrieb genommen

MARKTRECHERCHE

Noch vor der eigenen Recherche durch das Stadtbauamt
wurde seitens der zustandigen Unfallkasse ein Produkt
von SALTO Systems empfohlen, das den Anforderungen
entsprach. Der SALTO XS4 Original TUrbeschlag mit
elektronischer ,Bitte nicht stéren“-Funktion stammt
eigentlich aus dem Hotelbereich. Durch das Drlcken
des Knopfs auf der Innenseite des Beschlags wird die
Tudr von innen gesichert und der Zutritt von auB3en ist
nur noch mit besonders berechtigten Zutrittsausweisen
moglich. Was dem Hotelgast zu ungestorter Ruhe
verhilft, kann auch Schilern und Lehrern die geforderte
Amoksicherheit gewahrleisten.

Mit dieser Empfehlung im Gepack besuchten die Ver-
antwortlichen 2010 die Sicherheitsfachmesse Security
in Essen und fuhrten zugleich eine 6ffentliche, produkt-
neutrale Ausschreibung durch. Beides erzielte das
gleiche Ergebnis: Nur das Produkt von SALTO bot die ge-
wunschte Funktion und erhielt in der Folge den Zuschlag.

INSTALLATION

Die Installation der Zutrittsldsung erfolgte und erfolgt

in mehreren Bauabschnitten und schlieBt alle weiter-
flihrenden Schulen in Winnenden ein. Insgesamt sind
derzeit rund 620 XS4 Original Beschldge mit und ohne
elektronischer ,Bitte nicht stéren“-Funktion im Einsatz.
Zudem sind elektronische XS4 GEO Zylinder an Stahl-
toren, Verteilerk&sten und Kellerrdumen installiert sowie
XS4 Original Wandleser fur die Aufzugsteuerung.
Samtliche Klassenzimmer, Biros und die meisten AuBen-
tdren sind in das virtuell vernetzte Zutrittssystem von
SALTO (SVN) eingebunden. Die virtuelle Vernetzung der
batteriebetriebenen Zutrittskomponenten ermdglichte
eine groBtenteils kabellose Installation, was immense
Zeit- und Kostenvorteile bot.

SYSTEMEINWEISUNG UND -VERWALTUNG
Wahrend der Ausgabe der Zutrittsausweise gab es fur
alle schulischen Mitarbeiter eine Gesamteinweisung in
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Mit der von uns gewunschten
Funktionalitat wurden damals
keine anderen Produkte angebo-
ten. Wir haben uns dann folge-
richtig fur SALTO entschieden.”

Klaus Hagele, Leiter Stadtbauamt Winnenden

das System und seine Bedienung. Dieses wurde laut
Klaus Hagele, dem Leiter des Stadtbauamts Winnen-
den, positiv aufgenommen und die Zutrittslésung wird
dadurch vom Kollegium sehr geschatzt.

Ebenso positiv verliefen die Schulungen der Haus-
meister. Diese Ubernehmen die Systemverwaltung und
Vergabe der Zutrittsberechtigungen an den einzelnen
Schulen. Aufgrund der einfachen Bedienung der Soft-
ware war nur ein geringer Schulungsaufwand erforder-
lich.

Insgesamt erhielten alle Lehrkréfte, sonstige Schulmit-
arbeiter, Referenten der Volkshochschule und externe
Dienstleister wie z. B. Geb&udereiniger Zutrittsausweise
und werden entsprechend im System verwaltet.

BETRIEBSVORTEILE

Neben der Funktionalitat im Gefahrenfall zeigen sich

im téglichen Schulbetrieb weitere Vorteile. So erzeugen
beispielsweise Ausweisverluste keine nennenswerten

|
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Im Gefahrenfall von auBen: Zutritt nur per Sonderberechtigung

Schwierigkeiten und Kosten mehr, da diese Ausweis-
medien sofort gesperrt werden kénnen. Im Gegensatz
zu einer mechanischen SchlieBanlage ist die Sicherheit
sofort wiederhergestellt und es entfallen die teuren
Nachbestellungen von Tirzylindern und Schlisseln. Ein
neuer Zutrittsausweis kostet hingegen nur wenige Euro.
Ein weiterer positiver Nebeneffekt ist, dass es in den
groBen Pausen zu weniger Vandalismus und Vermillung
kommt, da die Klassenzimmer in dieser Zeit automa-
tisch schlieBen und nur per Ausweis begehbar sind.

Zu bestimmten Zeiten ebenfalls automatisiert geschlos-
sen bzw. permanent zu sind jetzt auch die zahlreichen,
groBtenteils untbersichtlichen Nebeneingénge in den
Altbauten. Die Hausmeister missen das jetzt nicht mehr
extra per Kontrollrunde Uberprifen. Der Zutritt von auBBen
bleibt mit entsprechender Berechtigung jederzeit mog-
lich. Auf diese Weise wurden ohne Mehraufwand klar
definierte Zugé&nge geschaffen, was auch wesentlich fur
die Scharf- und Unscharfschaltung der Alarmanlage ist.
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Von einem Abiturjahrgang gestaltete Wand im Lessing-Gymnasium

DATENSCHUTZREGELUNG

Einerseits besteht das berechtigte Interesse des Schul-
tragers und der Ermittlungsbehoérden an einer Protokol-
lierung der Zutrittsereignisse, um z. B. Tathergange bei
EinbrGchen nachvollziehen zu kénnen, diesem gegen-
Uber steht andererseits der berechtigte Schutz der
Privatsphare der Ausweisinhaber. Die an den Schulen
umgesetzte Losung sieht vor, dass bei der Protokollie-
rung die Namen nicht im Klartext sichtbar sind, sondern
anonymisiert werden. Eine Speicherung von Daten an
den Innentlren findet aus Griinden des Datenschutzes
weder am elektronischen Beschlag noch auf dem Aus-
weismedium statt. Die Verknlpfung von Zutrittsereignis-
sen und Namen an den AuBentlUren auBerhalb der freien
Zutrittszeiten kann wiederhergestellt werden — jedoch nur
im Schadensfall und ausschlieBlich durch die Schullei-
tung oder Ermittlungsbehérden. Die Hausmeister und der
Schultrager sind dazu weder berechtigt noch in der Lage.

PROJEKTFAZIT

Klaus Hagele ist mit der fur die speziellen BedUrfnisse in
Winnenden konzipierten L6sung sehr zufrieden und hat
mittlerweile schon zahlreichen interessierten Schulleitern,
Blrgermeistern und Stadtraten aus ganz Deutschland
das Sicherheitssystem in der Praxis vorgestellt.
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ABI VEGAS

VIRTUELL VERNETZTES ZUTRITTSSYSTEM

Das SALTO Virtual Network (SVN) ist ein sogenanntes
Offline-Zutrittssystem. Im SVN werden alle personen-
bezogenen Zutrittsinformationen auf ein I[dentmedium/
eine Zutrittskarte geschrieben. Eine Aktualisierung der
jeweiligen Zutrittsrechte erfolgt Uber Update-Terminals,
die per Netzwerk mit dem Administrator-PC verbunden
sind. Die Update-Terminals sind in Form von wetter-
festen Wandlesern zumeist an den AuBenzugangen
eines Gebdaudes installiert und kontrollieren hier auch
die Zutrittsberechtigungen.

Alle weiteren Zutrittskomponenten wie elektronische
TUrbeschlage und Zylinder funktionieren rein batterie-
betrieben, bendtigen keine Verkabelung und sind Uber
die Identmedien der Mitarbeiter virtuell in das Netzwerk
eingebunden. Ein Medienverlust/-diebstahl wird tber die
Update-Terminals zuerst an alle Zutrittskarten und Uber
diese dann an die batteriebetriebenen Komponenten
weitergegeben. Sollte eine als fehlend registrierte Karte
an einer Komponente prasentiert werden, die Uber den
Verlust bereits informiert ist, erfolgt die sofortige Karten-
I6schung. Im Gegensatz zu herkdmmlichen Schlisseln
ist das Sicherheitsrisiko bei Verlust deutlich reduziert und
ein moglicher kostenintensiver Austausch aller Schlie3-
zylinder bei verlorenem GeneralschlUssel entfallt komplett.



SALTO PRODUKTUBERSICHT SCHULEN WINNENDEN

XS4 ORIGINAL BESCHLAGE

In vielen Varianten erhéltlicher kabelloser elektronischer Tur-
beschlag zur Montage an Vollblatt- und Profilrahmentiiren aus
Holz, Stahl, Kunststoff und Aluminium. Auch eine Nutzung an
Brandschutz-, Rauchschutz-, Flucht- und Paniktiren ist méglich.
— Fur den Innen- und AuBeneinsatz geeignet, Schutzart IP56
— Bevorstehende Batteriewechsel werden friihzeitig als Meldung
auf die Zutrittskarte geschrieben und Uber die verkabelten
Wandleser an die Zentrale weitergeleitet (auch XS4 GEO Zylinder)
— In diversen Oberflachen und mit verschiedensten Turdriickern
erhaltlich

> In den weiterflihrenden Schulen in Winnenden als Tiirbeschlag
in der DIN-Version mit und ohne ,,Bitte nicht stéren“-Funktion an
nahezu allen Innen- und AuBentlren installiert.

Bild: XS4 Original Beschlag innen mit ,,Bitte nicht stéren“-Funktion.

»Bitte nicht stéren“-Funktion: Nach dem Driicken des Knopfs
kann die Tir von auBen nur noch mit Zutrittsausweisen gedffnet
werden, die eine Gbergeordnete Berechtigung besitzen (Master-
key-Medien). Alle anderen Ausweise, die normalerweise zum
Offnen berechtigt sind, bleiben funktionslos.

DIN-Beschlag: Der DIN-Beschlag wurde speziell fir den deutsch-
sprachigen Raum entwickelt. Der Tirbeschlag erfillt bestimmte
Normen und kann aufgrund seiner Konstruktionsweise auch bei
Nachristung auf die vorhandenen Befestigungsbohrungen von
Feuer- und Rauchschutztiren montiert werden. Die jeweiligen
Feuer- und Rauchschutzzulassungen der Tlren bleiben bestehen,
ohne dass eine erneute Abnahme erfolgen muss.

XS4 ORIGINAL WANDLESER

In diversen Ausflihrungen lieferbare verkabelte Wandleser fiur die

verschiedensten Anforderungen und Einsatzbereiche.

- Zum Lesen von Zutrittsberechtigungen und zugleich als Update-
Terminal nutzbar, um im SALTO Virtual Network die aktuellen
Zutrittsinformationen und -berechtigungen auf die Identmedien
zu schreiben und Systeminformationen wie den Batterielade-
zustand der aufgesuchten Beschlage und Zylinder auszulesen

— Auch fir Zugange geeignet, an denen keine elektronischen
Turbeschlage angebracht werden kénnen, beispielsweise Tore,
automatische Schiebetiiren, Schranken und Aufzlige

XS4 GEO ZYLINDER

Kompakter, vielseitiger und formschoéner batteriebetriebener

elektronischer Zylinder. Insbesondere fiir Tlren geeignet, an

denen elektronische Beschlage nicht eingebaut werden kénnen

oder eine Montage nicht gewlinscht ist (z. B. Denkmalschutz).

- Einfache Montage durch Wechsel des Tiirzylinders

— Zahlreiche Ausfiihrungen fur unterschiedliche Zylinderarten

— Fur den Innen- und AuBeneinsatz geeignet, Schutzart IP55
und IP66

— Panik-Variante fir den Einsatz in Flucht- und Rettungswegen

- In diversen Oberflachen lieferbar



SALTO ist ein weltweit fUhrender Hersteller von elektronischen
Zutrittslésungen - je nach Anforderung online, offline oder funk-
vernetzt sowie Cloud-basiert und mobil. Das 2001 gegriindete
Unternehmen hat heute neben seinem Hauptsitz im baskischen
Oiartzun (Spanien) Niederlassungen in Deutschland, der Schweiz
und an 22 weiteren Standorten weltweit. Zutrittslésungen von
SALTO finden sich in mehr als 90 L&ndern, an Uber 2 Millionen
Tiren, beispielsweise im Gesundheitssektor, Bildungswesen,

in 6ffentlichen Einrichtungen, Hotels, Flughéafen, Biro- und Ver-
waltungsgebauden.
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XS4 Original Beschlag sichert die Tur zur Bibliothek fur die Schulkinder der Unterstufe
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