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Exklusive Informationen fiir Entscheider

Terror, Kriminalitat, Spionage:
Schutz vor globalen Sicherheitsrisiken

Die Anschlage von Briissel,
Istanbul und Lahore (Pakistan),
die sich Ende Marz innerhalb
von nur einer Woche ereigneten
und iiber 100 Menschenleben
forderten, haben die Bedrohung
durch den internationalen Terro-
rismus erneut in den Fokus ge-
riickt. Zudem sehen sich Politik
und Wirtschaft mit weiteren
globalen Gefahren wie Korrup-
tion, Piraterie oder Entfiihrun-
gen konfrontiert.

Im Fokus der medialen Aufmerk-
samkeit stehen dabei zumeist von
Terrorismus und Blrgerkrieg ge-
pragte Staaten, u.a. Irak, Libyen
oder Nigeria. Aber auch in schein-
bar ldngst bewadhrten Auslands-

markten wie Brasilien, Mexiko
oder China stehen Unternehmen
vor erheblichen Aufgaben, wenn
es um den Schutz von Arealen und
Mitarbeitern oder die rechtliche
Sicherheit geht. Gleiches gilt fiir
das Risiko Piraterie, das zwar aus
den Schlagzeilen verschwunden,
dadurch aber langst nicht lber-
wunden ist. So bleiben die Kiisten
vor den afrikanischen Staaten
Somalia und Nigeria genauso
Hochrisikogebiet wie das siidchi-
nesische Meer.

Last, but not least ergibt sich eine
zentrale Herausforderung durch
Wirtschaftsspionage. Der geschatz-
te jahrliche Schaden durch Pro-
duktpiraterie belief sich allein fiir
den deutschen Maschinen- und

~

Anlagenbau nach Angaben des
Branchenverbandes VDMA zuletzt
auf fast acht Milliarden Euro, was
zu einem Verlust von ca. 38.000
Stellen fiihrt.

.Ein praventives und umfassendes
Risikomanagement ist fiir Unter-
nehmen somit unabdingbar”, sagt
Dirk H. Biirhaus, u.a. Geschafts-
fiihrer der zur KOTTER Unterneh-
mensgruppe gehdrenden German
Business Protection (GBP). ,Neben
dem Schutz von Menschenleben
und Arealen geht es um die Verhin-
derung gravierender Folgeschaden.
Hierzu zadhlen Produktionsausfalle
oder die Beeintrachtigung freier
Handelswege, die Eckpfeiler unserer

globalen Wirtschaft sind."
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,unternehmen sind Krisen und
Notfallen nicht hilflos ausgeliefert‘

Deutschland ist - hinter China -
Vize-Exportweltmeister. ,,Made
in Germany“ bleibt weltweit
also weiter ein Hit. Gleichzei-
tig leidet unsere Wirtschaft
unter massiver Wirtschafts-
und Konkurrenzspionage. Zwei
Seiten einer Medaille?

Dirk H. Biirhaus: Vdllig richtig. Bei
Innovationen und Produktqualitit
setzen deutsche Unternehmen in
vielen Bereichen weltweit weiter
MaBstabe. Und das stoBt neben den
legalen Abnehmern leider auch bei
illegalen Nachahmern auf groBes
Interesse. Dabei sind zusétzlich zur
Organisierten Kriminalitat auch Ge-
heimdienste aktiv. Die aus Wirt-
schaftsspionage und Produktpira-
terie resultierenden Schaden gehen
Schétzungen zufolge jahrlich in die
Milliarden Euro und kosten zehn-
tausende Arbeitsplatze.

Das Internet ist dabei wichti-
ger Tatort?

Dr. Christian Liidke: Hackeran-
griffe auf Netzwerke, Rechenzen-
tren etc. sind ein probates Mittel,
um an entscheidende Informatio-
nen tber Neuentwicklungen, Kon-
struktionsplane und Ahnliches zu
gelangen. Gleiches gilt fiir das Ab-
greifen von Informationen uber
manipulierte USB-Sticks, die z.B.
mangels professioneller Zutritts-
kontrollen kinderleicht in sensi-
blen Bereichen wie IT- und Server-
raumen platziert werden kénnen.

... Cybercrime und Wirtschafts-
kriminalitat sind aber nicht die
einzigen Gefahrenherde fiir
Unternehmen ...

Biirhaus: Die Risikolage hat sich
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weltweit durch Terrorismus, poli-
tische Krisen, Biirger- und Ban-
denkriege, aber auch Organisierte
Kriminalitdit und Korruption in
den letzten Jahren erheblich ver-
scharft. Fiir Unternehmen bedeu-
tet dies: lhre Geschaftsprozesse
sind von einer wachsenden Kom-
plexitdit gekennzeichnet und sie
missen Compliance- und Sicher-
heitsgefahren aktiv managen.

In welchen Regionen sind die
Gefahren besonders grof3?

Dirk H. Biirhaus

Dirk H. Biirhaus ist u.a. Geschaftsfiih-
render Direktor von KOTTER Security,
Miinchen, und Geschaftsfiihrer der
zur KOTTER Unternehmensgruppe
gehorenden German Business Protec-
tion (gbp-consulting.de). Zudem steu-
ert er den weltweit tatigen Bereich
des International Account fir die
Unternehmensgruppe. AuBerdem ist
er verbandspolitisch engagiert, zum
Beispiel im Vorstand des Bundesver-
bandes der Sicherheitswirtschaft. Last,
but not least ist der 48-Jahrige Mit-
glied der ASIS International, der welt-
weit groBten Organisation fiir Fragen
der Sicherheit in der privaten Wirt-
schaft, und verschiedener Arbeits-
kreise im europdischen Dachverband
des Bewachungsgewerbes, CoESS.

Biirhaus: In Sachen Korruption
bilden gemaB Transparency Inter-
national neben Nordkorea Soma-
lia, Afghanistan und der Sudan die
unrihmliche Spitzengruppe. Dies
ist etwa bei der Frage mdoglicher
Unternehmensinvestitionen  zu
berilicksichtigen. Mit Blick auf
Terrorgefahren, Entfiihrungen und
andere Kriminalititsrisiken sowie
politische bzw. rechtliche Unsi-
cherheiten stehen insgesamt Afri-
ka, der Nahe und Mittlere Osten
sowie Lateinamerika im Fokus.

Es geht neben dem Schutz von
Einrichtungen und Geschaftsak-
tivitaten also vor allem um die
Sicherheit der Beschaftigten ...

Biirhaus: Selbstverstindlich. Der
Schutz von Menschenleben muss
immer oberste Prioritdt haben.
Zudem sind die Mitarbeiter wich-
tigstes Kapital jedes Unterneh-
mens und der Arbeitgeber blrgt
flir die Sicherheit seiner Beschif-
tigten. Umso bedenklicher ist es
zum Beispiel, dass gerade einmal
jedes dritte Unternehmen in
Deutschland dber ein Reisesicher-
heitsmanagement verfligt. Insbe-
sondere der Mittelstand hat hier
noch erheblichen Nachholbedarf.
A und O sind dabei Reisesicher-
heitsrichtlinien, die verbindliche
Regelungen fiir Buchung und
Durchfiihrung von Reisen festset-
zen und damit fiir alle Reisenden
verpflichtend sind.

Wie sehen Schutzmafinahmen
fur Expatriates konkret aus?

Liidke: Es geht um ein ganzes
MaBnahmenbiindel, das neben
dem im Ausland eingesetzten Mit-
arbeiter ebenfalls dessen Familie
im Blick hat. Konkret gehdren



hierzu Sicherheitsanalysen des
Versetzungsortes inklusive Not-
fall- und Evakuierungspldnen ge-
nauso wie VorbereitungsmaBnah-
men auch fur Partner und Kinder.
Ergdnzt wird dies um eine regio-
nale Betrachtung von Risikofakto-
ren, die die unabhidngige Reise-
tatigkeit von Partnern und Kindern
beriicksichtigt sowie Kapazitaten
vor Ort, um kurzfristig auf Proble-
me zu reagieren. last, but not
least runden Krisenhotlines, Or-
tungssysteme und medizinische
Unterstiitzung fiir die Vor-Ort-
Betreuung dieses Leistungspaket
ab.

Und was ist in psychologischer
Hinsicht besonders wichtig?

Liidke: Bei Auslandseinsatzen wird
die psychologische Seite oft ver-
nachlassigt. Die professionelle
Auswahl und Vorbereitung gerade
bei Aufgaben in anderen Kultur-
kreisen oder politisch instabilen
Regionen sollte mit psycholo-
gischen Auswahlverfahren und
Tiefeninterviews erfolgen. Dabei
geht es u.a. darum, die Starken,
die Potenziale und die Belastbar-
keit der Kandidaten zu eruieren.
Zudem gilt es, die Mitarbeiter auf
die spezifischen Anforderungen -
kulturelle Unterschiede, politische
Unsicherheiten etc. - vorzuberei-
ten.

In Krisensituationen bleibt
meist nicht viel Zeit zum Han-
deln. Was umfasst ein profes-
sionelles Krisenmanagement?

Liidke: Krisen kennzeichnet, dass
ihr Zeitpunkt und Ablauf nicht
planbar sind. Trotzdem heiB3t dies
nicht, dass nur kopf- und hilflos
agiert werden kann. Im Gegenteil:
Durch ein professionelles und ein-
gespieltes Krisenmanagement las-
sen sich erhebliche Folgeschidden
gezielt verhindern. Dies beinhaltet
neben AkutmaBnahmen zur Scha-

densbegrenzung z. B. bei schweren
Unféllen auch eine festgelegte
Notfallkette, um umgehend die
relevanten Personen zu benach-
richtigen. Nicht zuletzt ist eine
abgestimmte Informationspolitik
unabdingbar, um die Hoheit liber
die mediale Berichterstattung zu
behalten.

Wir sind Krisen und Risiken
also nicht hilflos ausgesetzt ...

Lidke: Im Gegenteil. Es gibt eine
Reihe von Bausteinen, mit denen
sich Schaden und Folgen fiir das
Unternehmen praventiv mildern
oder sogar verhindern lassen. Da-
zu gehort die Entwicklung geeig-

Dr. Christian Liidke

Dr. Christian Ludke ist Geschaftsfiih-
rer der TERAPON Consulting GmbH
(terapon.de), eines Unternehmens
der KOTTER Unternehmensgruppe
(koetter.de). Der 55-Jdhrige zihlt zu
den renommiertesten Krisenthera-
peuten und Traumaspezialisten in
Deutschland. Seine Kompetenzen bei
der Bewadltigung schwerer trauma-
tischer Erlebnisse waren unter ande-
rem nach den Terroranschldgen von
Paris im vergangenen November ge-
fragt. Gleichzeitig ist Dr. Christian
Lidke Mitglied im Kuratorium der
Stiftung muTiger (mutiger.de), die
gemeinsam mit dem Verkehrsver-
bund Rhein-Ruhr (VRR) ins Leben
gerufen wurde und sich fiir mehr
Zivilcourage engagiert.

neter GegenmaBnahmen und
Notfallplane fir Krisenszenarien
genauso wie die friihzeitige Im-
plementierung eines Krisenstabes
inklusive regelmaBiger Krisen-
stabsiibungen.

. ein Risikomanagement ist
also unabdingbar?

Biirhaus: In jedem Fall. Das Er-
kennen und aktive Managen der
angefiinrten Compliance- und
Sicherheitsrisiken gehoren heute
zu den Rechtspflichten der Unter-
nehmensfiihrung. Versdumnisse
konnen zu wirtschaftlichen Scha-
den, Reputationsverlust und Haf-
tung des Managements flhren.

Und wie ist die deutsche Wirt-
schaft hierbei aufgestellt?

Biirhaus: Wahrend Konzerne und
Dax-Unternehmen teilweise qut
aufgestellt sind, herrscht in Sa-
chen Priavention und aktives Risi-
komanagement im Mittelstand
mitunter noch sehr viel Nachhol-
bedarf.

Viele Unternehmen sparen sich
also nach wie vor diese wich-
tigen Investitionen?

Biirhaus: Leider ja. Hier herrschen
vielfach folgende Prinzipien vor:
.Es wird schon nur die anderen
treffen" bzw. ,Bei uns ist noch nie
etwas passiert”. Bei letzterem As-
pekt wird die gute Arbeit von
Sicherheitsdienstleistern komplett
ad absurdum gefiihrt, wenn aus-
bleibende Schaden zu Leistungs-
verringerungen und Preisreduzie-
rungen fiihren.

Das Interview fiihrte Carsten Gronwald, Pressespre-
cher der KOTTER GmbH & Co. KG Verwaltungsdienst-

leistungen.



Risk Management: Bausteine und Vorteile auf einen Blick

Hohe Kriminalitatsraten in den Millionen-Metropolen Brasiliens, eine dramatische Zahl von Auslander-Entfiihrungen in Mexi-
ko, wachsende Terror-Risiken auch in europdischen GroBstadten: nur drei aktuelle Sicherheitsgefahren in der globalisierten
Welt. Speziell fiir international agierende Unternehmen bedeutet dies: ,Sicherheit und Risikomanagement sind Chefsache,
missen also beim Vorstand bzw. bei der Geschaftsfiihrung angesiedelt sein”, sagt Dirk H. Biirhaus, Geschaftsfiihrer der zur
KOTTER Unternehmensgruppe gehdrenden German Business Protection (GBP). ,So laufen die Faden in einer Hand zusammen
und ist das integrierte Risikomanagement auch mit den notwendigen Befugnissen hinterlegt. Dies ist fiir schnelle Entschei-
dungen gerade in Krisenfillen duBerst wichtig.”
Das integrierte Risikomanagement beruht methodisch auf dem Grundsatz der friihen und vollstandigen Aufklarung, ldentifi-
zierung und Bewertung aller Compliance- und Sicherheitsrisiken. In der Praxis heiBt dies: Risiken werden integrativ erfasst und
beurteilt sowie im Anschluss entsprechende MaBnahmen zur Risikominimierung abgeleitet und veranlasst. Bei der Risikoanaly-
se und -bearbeitung werden dazu alle unternehmensrelevanten Indikatoren - z. B. Unternehmensziele, -politik und -strategien -
beriicksichtigt. Risikobetrachtung und -management werden somit nicht mehr als einzelne Bausteine individuell bearbeitet.
GBP bietet u.a. in Kooperation mit der ebenfalls zur KOTTER Unternehmensgruppe gehérenden TERAPON Consulting vielf4l-
tige Unterstiitzung, wenn es um die ge-
[ J zielte Vorbereitung auf Krisenfélle und
ein aktives Risk Management geht. Das
— _ Portfolio reicht von Sicherheitskonzep-
R|S|koaggregat|0n ten und Linderrisikoanalysen iiber In-
Compliance formations- und Know-how-Schutz zur

- - — Abwehr von Wirtschaftsspionage und
Sicherheit Funktionelle - Operationelle

Risik Risik Cybercrime bis hin zur psychologischen
POIltlk ISIKEN - ISIKEN

Vorbereitung von Mitarbeitern und
deren Familien auf Auslandseinsatze
speziell in Krisenregionen (Expatriates).

Verdeckte
Risiken

KOTTER Services in Deutschland

Aachen Frankfurt am Main Miinster
Augsburg Frankfurt (Oder) Neubrandenburg
Berlin Geestland Niirnberg
Bielefeld Gera Oberhof
Bitterfeld Hahn Oldenburg
Bonn Hamburg Paderborn
Bremen Hannover Rhede

Biiren Heilbronn Saarbriicken
Burg Hennigsdorf Schwedt
Chemnitz Hoyerswerda Schwerin
Cottbus Ingelheim Stuttgart
Dortmund Karlsruhe Suhl

Dresden Koln Ulm
Diisseldorf Leipzig Wilhelmshaven
Duisburg Magdeburg Wiirzburg
Erfurt Mannheim Wuppertal
Essen Monchengladbach

Euskirchen Miinchen

K01TE R “Wir sind fiir Sie da.”
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